Unternehmensschutz

Reisesicherheit

Insbesondere der Mittel-
stand braucht externe Hilfe

Deutsche Unternehmen und Organisationen sind ldngst weltweit unterwegs. Dienstlich bedingte Reisen
fiihren Mitarbeiter und Fiihrungskréfte zunehmend auch an gefihrliche Orte - nach Tripolis, Bagdad,
Kabul, Caracas, Juma oder Acapulco, die Stadt mit der h6chsten Mordrate Mexikos, oder auch in Regio-
nen, in denen der jeweilige Staat keinen oder wenig Einfluss auf die Sicherheit hat. Sven Leidel, der sich
seit 2003 als Consultant speziell mit dem Thema Reisesicherheit beschéftigt, hat nun seine Erkenntnisse
in einem umfassenden Leitfaden ,Handbuch Reisesicherheit” zusammengefasst. WIK sprach mit ihm.

Moderne Kommunikationstechnologien
sollten eigentlich dazu beitragen, Ge-
schdftsreisen einzusparen. Warum wird
dennoch mehr denn je durch die Welt ge-
jettet?

Sven Leidel: Eine personliche Bezie-
hung zwischen Auftraggeber und Auf-
tragnehmer ldsst sich im Geschaftli-
chen in der Regel nur Uber ein personli-
ches Treffen aufbauen und pflegen.
Auch kritische Themen lassen sich we-
sentlich besser bei Treffen diskutieren.
Face-to-Face-Meetings sind deshalb
nach wie vor extrem wichtig und in be-
stimmten Situationen, etwa wenn es
um vertrauliche Inhalte geht, oder bei
bestimmten Anldssen unerldsslich.
Hinzu kommt, dass deutsche Unterneh-
men zunehmend geschéftlich auch in
Landern aktiv sind, in denen die moder-
ne Kommunikationstechnologie nur
unzureichend ausgebaut ist. Wer schon
versucht hat, Videokonferenzen tiiber
schwache, instabile und langsame In-
ternetleitungen durchzufiihren, weif3,
wie frustrierend und unproduktiv dies
ist. Es ist also auch kiinftig nicht mit ei-
nem abnehmenden Geschéftsreiseauf-
kommen zu rechnen.

Sie beschdftigten sich seit tiber einem
Jahrzehnt mit dem Thema ,Reisesicher-
heit“. Gibt es einen Trend, sind Ge-
schdftsreisen sicherer geworden?

Sven Leidel: Eher nein. Die Risiken ha-
ben sich teilweise gedndert, sind aber
nicht weniger geworden und viele Lan-
der, in die Unternehmensvertreter
zwecks Markterschlieffung bergen fiir
Reisende erhohte Sicherheitsrisiken.
Als ich Ende 2003 begann, mich dem

Sven Leidel ist Managing Director bei ASI Eu-
rope mit Sitz in Hamburg. ASI gehért zum
weltweit tdtigen Security & Medical Assistan-
ce Anbieter FrontierMEDEX Inc., Baltimore
(USA).Kontakt: sven.leidel@asi-europe.de

Thema zu widmen, war Reisesicherheit
zumindest in Deutschland noch ein
Randthema. Das hat sich gedndert - zu-
mindest die grofSen deutschen Unter-
nehmen sind diesbeziiglich in der Regel
inzwischen gut positioniert. Beigetra-
gen haben dazu neben einigen in den
Medien verbreiteten Zwischenfillen
auch ein Uber Grofdbritannien hinaus
ausstrahlendes Gesetz, nach dem Un-
ternehmen und deren Geschaftsfiih-
rung direkt fiir Versdumnisse in den Be-
reichen Security und Safety verant-
wortlich gemacht werden konnen - der
Corporate Manslaughter & Corporate
Homicide Act von 2007.

Viele KMU, obwohl ebenfalls global un-
terwegs, nehmen sich dem Thema Rei-
sesicherheit allerdings nicht oder nur
unzuldnglich an. Oft wird - falschlich -
angenommen, dass man seiner Fiirsor-
gepflicht ausreichend nachkomme,
wenn auf die Reisehinweise des Aus-
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wartigen Amts hingewiesen und eine
Auslandskrankenversicherung abge-
schlossen wird. Das reicht nicht. Neben
Schadensersatzanspriichen, und mogli-
chen Haftstrafen flir die Verantwortli-
chen im Unternehmen muss auch mit
einem schwer messbaren Reputations-
schaden gerechnet werden. Welche
qualifizierte Kraft wiirde einen Arbeit-
geber wiahlen, der seine Mitarbeiter im
Ausland ,im Stich ldsst“?

Woraus wird die Fiirsorgepflicht abgelei-
tet?

Sven Leidel: Der Arbeitgeber ist vom
Gesetzgeber gemaf3 §§ 617,618,241 BGB
verpflichtet, seine Mitarbeiter bestmog-
lich auf den Einsatz bzw. eine Ge-
schaftsreise im Ausland vorzubereiten.
In diesem Zusammenhang gilt: Je frem-
der - beispielsweise kulturell und reli-
gios - ein Land, desto mehr Mafinah-
men mussen vom Arbeitgeber geleistet
werden. So versteht es sich von selbst,
dass die Vorbereitung einer Geschafts-
reise nach Nigeria anders ausfallen
muss, als eine Reise nach Spanien.

Werden Unterlassungen sanktioniert?

Sven Leidel: Solange nichts Gravieren-
des passiert, nicht. Mit Sanktionen oder
einer strafrechtlichen Verfolgung ist
erst dann zu rechnen, wenn ein Scha-
densfall eingetreten ist, der durch ein
nachgewiesenes Versaumnis oder Un-
terlassen zustande kam. Ich wirde mir
aber wiinschen, dass es ahnlich wie
beim Arbeitsschutz auch bei der Reise-
sicherheit eindeutigere Vorgaben sei-
tens des Gesetzgebers geben wiirde. Da-

mit wiirde auch eine hohere Planungs- p
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her auf Reisen - geschiftlich & privat

Einfiihrung in die umfassende Thematik mit fachlich fundierten und
praxisnahen Beispielen und Handlungsempfehlungen von Experten.

Aus der Praxis - fiir die Praxis!

Maintain a Low Profile and be a Hard Target!

Life Demands Perfection.

Handbuch Reisesicherheit

Das Buch
men rund

setzt sich mit allen wichtigen The-
um die Reisesicherheit auseinander.

Behandelt werden die Fragen: ,Was versteht
man unter Reisesicherheit?”, ,, Worauf miissen
Unternehmen und Arbeitgeber achten?”,

,Welchen
setzt und

Risiken sind Reisende heute ausge-
wie kann man diesen bestméglich

begegnen?” Durch Fallbeispiele und praxisori-
entierte Empfehlungen vermittelt das Buch
grundlegende Aspekte einer professionellen
Sicherheitsorganisation in Unternehmen und
schafft eine solide Basis fiir sicherheitsbewus-
stes Handeln auf Reisen, nicht nur in Hochrisi-
koléndern. Damit eignet es sich sowohl fir Si-
cherheitsentscheider und -verantwortliche in
Unternehmen als auch fir sicherheitsbedachte

Reisende.

Weitere Infos:
www.handbuch-reisesicherheit.de
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356 Seiten, Paperback,
ISBN: 978-3-7357-7725-6, 59 €;
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und Handlungssicherheit fiir die Unter-
nehmensverantwortlichen  erreicht.
Schliefdlich geht es auch bei Geschéfts-
reisen - wie beim Arbeitsschutz - um
die Gesundheit und das Leben der Mit-
arbeiter. Ohne solche Vorgaben zeigt
sich erst im Schadensfall, ob die vor-
handenen oder eingeleiteten Mafsnah-
men ausreichend waren. Flr betroffene
Mitarbeiter kann dies zu spét sein.

Ldsst sich aus der Rechtsprechung ablei-
ten, welche Substanz die Unterweisun-
gen bei Geschdftsreisen haben miissen,
damit Unternehmen im Ereignisfall eine
eigene Haftung vermeiden?

Sven Leidel: Mir ist kein juristischer
Fall bekannt, bei dem ein Arbeitgeber in
die Haftung genommen wurde, der zu-
vor Unterweisungen durchgefithrt hat-
te. Dagegen gab es einige Verfahren, bei
denen es zu Schadensersatzzahlungen
oder Haftstrafen fiir die Verantwortli-
chen kam, weil sie nichts oder viel zu
wenig fiir die Vorbereitung eines Aus-
landseinsatzes getan hatten. Letztlich
ist es Auslegungssache, ob genug oder
nicht genug getan wurde, denn in
Deutschland gilt bei der Reisesicherheit
der Grundsatz der Verhaltnismafigkeit:
Schutzmafinahmen und somit auch die
Unterrichtung der Reisenden miissen
angemessen, zumutbar und erforder-
lich sein. Klare Vorgaben vom Gesetzge-
ber wiirden helfen. Allerdings ware das
zumindest fiir jene Unternehmen, die
bisher nachléssigsind, mit zusétzlichen
Kosten verbunden.

In Threm Buch haben Sie unter anderem
ausgewertet, mit welchen Gefdhrdungen
auf Reisen am ehesten zu rechnen ist.
Reicht es, wenn der Arbeitgeber nur auf
die wahrscheinlichsten Risiken hinweist,
also zum Beispiel auf Gesundheitsrisi-
ken?

Sven Leidel: Das wire aus meiner Sicht
zu kurz gesprungen. Der Arbeitgeber ist
verpflichtet auf alle bekannten Risiken,
denen Mitarbeiter auf Reisen ausge-
setzt sind oder ausgesetzt sein konnten,
hinzuweisen und geeignete Schutz-
mafinahmen anzubieten.

Grundsatzlich sollte jede Geschaftsrei-
se als Einzelfall betrachtet werden, da
sich fast jede Reise von anderen in ir-
gendeiner Weise unterscheidet. Reise-
ziel, Reisedauer und exakter Zeitpunkt,
Jahreszeit, Transportmittel und Unter-
bringung vor Ort, Grofde der Reisegrup-
pe, Geschlecht, Alter und Position des
Reisenden im Unternehmen, Umfang
und Hintergrund der Reise, sowie der
genauen Aufgabenstellung des Reisen-
denvor Ort-all das sind wichtige Fakto-
ren, die die Risiken beeinflussen.

Zudem ist es fiir Unternehmen sinnvoll,
sich auf die Risiken des jeweiligen Rei-

seziels zu fokussieren. Nehmen wir als
Beispiel Nigeria. Hier gehoren Themen
wie Entfihrungen und Anschlége radi-
kal islamistischer Gruppierungen, un-
zureichende Infrastruktur und medizi-
nische Versorgung vor Ort oder die all-
gegenwartige Korruption in den Vorder-
grund. Und ganz aktuell: Auch auf die I1-
legalitdt von Homosexualitat, seit Janu-
ar 2014 verboten und mit Strafen von
bis zu 14 Jahre Gefédngnis belegt, ist hin-
zuweisen.

Neben der Bringschuld des Arbeitge-
bers hat aber auch der Geschéftsreisen-
de Mitwirkungspflichten. Pflicht fiir ihn
ist, sich vorab Uber das Reiseziel best-
moglich kundig zu machen, die angebo-
tenen Vorbereitungsmafinahmen des
Arbeitgebers anzunehmen und durch
richtiges Verhalten bestimmte Risiken
auszuschliefden. Das kann beispielswei-
se beinhalten, abends nichtins Rotlicht-
viertel zu gehen, nicht iiberméafig viel
Alkohol und keine Drogen zu konsu-
mieren oder sich in bestimmten Lan-
dern nicht Uber Politik und Religion zu
unterhalten.

Nun gibt es ja nicht nur Risiken, die einen
Geschdftsreisenden eher zufillig treffen
- Unternehmensvertreter konnen ja auch
ganz gezielt Opfer behordlicher MafSnah-
men oder krimineller Marktteilnehmer
werden. Wie sollte hier die Reisevorberei-
tung aussehen?

Sven Leidel: Technologieunternehmen
mit einem marktfihrenden Know-how
miissen mit Wirtschafts- und Industrie-
spionage rechnen. Entsprechend sollte
das Thema ,Know-how-Schutz auf Rei-
sen” hier intensiver vermittelt werden,
ein Geschaftsreisender also iiber die
moglichen Angreifer und die bekannten
Spionagetechniken aufgeklart werden.
Nattrlich auch, wie man diesen best-
moglich begegnet. Empfehlenswert ist
die Bereitstellung spezieller ,Reise-
gerdte“, also von Notebooks, Smartpho-
nes und &hnlicher Kommunikations-
technik, die keine vertraulichen Fir-
meninformationen und -daten beinhal-
ten. Eine weitere Basis-Empfehlung in
solchen Féllen ist es, vertrauliche Inhal-
te weder Uber Festnetz- und Mobiltele-
fon noch per E-Mail zu kommunizieren
und verfligbare WLAN-Netze nur unter
Vorsichtsmafinahmen zu nutzen. Zu-
sdtzlich ist es wichtig, den Reisenden
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Uber geheimdienstliche
Mafinahmen aufzuklaren,
die in bestimmten Lé&n-
dern gern herangezogen
werden, um vor allem
mannliche Geschéftsrei-
sende in eine kompromit-
tierende  Situation zu
bringen, die sie spater er-
pressbar macht: Ein nicht
zu  vernachlassigendes
Zusatzrisiko fir den Ar-
beitgeber.

GrofSunternehmen haben
inzwischen oft Experten
fiir Fragen der Reisesicher-
heit. Wie konnte Reisesi-
cherheit in Klein- und Mit-
telbetrieben  organisiert
werden?

Sven Leidel: In den KMU
wird das Thema bisher - wenn Uber-
haupt - in den unterschiedlichsten Ab-
teilungen behandelt. Je nach Unterneh-
men ist daflir - nebenbei - der Arbeits-
schutz, die Personalabteilung, die Abtei-
lung Zentrale Dienste, das Fuhrparkma-
nagement oder die Sekretdrin der Ge-
schaftsfihrung zustandig. Und oft wird
dieser ausfiihrende Mitarbeiter beim
Aspekt Sicherheitins ,Kalte Wasser* ge-
worfen.

Fir Unternehmen ohne ausgewiesene
Security-Abteilung sehe ich zwei prag-
matische Ansitze, wobei ein gewisses
Budget flir das Thema Reisesicherheit
allerdings bereitgestellt werden muss.
Entweder sorgt das KMU dafiir, dass der
zustandige interne Mitarbeiter geni-
gend Zeit fiir die Thematik erhalt und
durch Schulungen fachlich auf den ak-
tuellen Stand der Dinge gehoben wird.
Oder es nutzt einen externen Experten,
der im Unternehmen einen Prozess fiir
den Umgang mit dem Thema Reisesi-
cherheit implementiert. Die an-
schliefdende fachliche Begleitung konn-
te dann zum Beispiel so aussehen, dass
der Berater fiir die Summe X pro Monat
Y Stunden oder Tage dem Unterneh-
men sein Know-how, Arbeitskraft und
Netzwerk zur Verfligung stellt. Dies bie-
tet Budget- und Kostensicherheit bei
entsprechender Flexibilitat.

Das Auswadrtige Amt oder auch ausldn-
dische Regierungsstellen informieren je-

weils tUiber ihre Einschdtzung der Gefah-
renlage im Ausland. Warum reichen die-
se Quellen nicht aus?

Sven Leidel: Diese kostenlos und stets
zugéanglichen Hinweise sind sicherlich
gute Basis-Sicherheitsinformationen,
aber als alleinige Quelle reichen sie
meines Erachtens nicht aus. Das Pro-
blem: Haufig werden neue Informatio-
nen erst mit einer nicht unerheblichen
Zeitverzogerung veroffentlicht und
auch zwischenstaatliche Besonderhei-
ten, die bei manchen Analysen ein-
flieRen, sollten die Nutzer herauslesen
konnen.

DerVorteil professioneller Dienstleister,
deren Einsatz allerdings Kosten verur-
sacht, ist, dass sie nicht auf diplomati-
sche Formulierungen achten missen,
vor allem aber, dass Reiseinformation
ihr Kerngeschaft ist, mit dem sie Geld
verdienen. Das heif3t, Informationsqua-
litit ohne Rucksichtnahmen und
Schnelligkeit bei der Bereitstellung sind
fiir sie existenzielle Faktoren.

Nach meiner Einschéatzung gibt es welt-
weit knapp ein Dutzend seriose und
etablierte Anbieter auf dem Markt, die
ihren Vertragskunden per Internet-
und/oder Intranetzugang sogenannte
Landerdatenbanken mit sicherheitsre-
levanten und medizinischen Informa-
tionen zur Verfligung stellen. Preislich
unterscheiden sich die Jahresgebiihren
der Anbieter zum Teil sehr stark, fach-

© SecuMedia Verlags-GmbH - D-55205 Ingelheim - WIK 2014/4

Haufigkeit von Vorkommnissen auf Reisen

Erkrankung: 35%

Terrorismus: 2%

81% der befragten Vielreisenden waren mindestens einmal in der Vergangenheit von einem der
genannten Reisesicherheitsprobleme betroffen.
Grafik: Leidel, 2014

lich und inhaltlich liegen sie nach mei-
ner Kenntnis allerdings recht dicht bei-
einander.

Und wie reagiert man sinnvoll, wenn es
trotz aller Vorkehrungen zu einem Scha-
densereignis im Ausland kommt?

Sven Leidel: Es ist sinnvoll, die Ablauf-
prozesse fiir den Fall der Fille bereits
vorab implementiert und getestet zu
haben. Reisesicherheit sollte ebenso in
das Krisenmanagement einflief3en, wie
die Sicherheit anderer betrieblicher
Prozesse. Das Unternehmen muss wis-
sen, was zu tun ist, wenn eine Fiih-
rungskraft in einem Land mit schlecht
ausgebautem Gesundheitssystem
verunfallt oder erkrankt, denn der Zeit-
faktor zur Einleitung geeigneter MaR-
nahmen ist dufderst wichtig.

Vorteilhaft kann es dabei sein, wenn be-
reits ein Rahmenvertrag mit einem As-
sistance-Anbieter abgeschlossen wur-
de. Das zeigte sich beispielsweise beim
Tsunami in 2011 in Japan. Unmittelbar
nach dem Seebeben und dem Tsunami
haben zahlreiche Firmen versucht, ihre
Mitarbeiter aus dem Land zu holen. Ge-
eignetes Fluggerdt und Flugtickets wa-
ren jedoch Mangelware und nur zu hor-
renden Kosten zu bekommen. Auch As-
sistance-Anbieter hatten lediglich Zu-
griff auf eine begrenzte Anzahl von
Flugtickets und natiirlich haben die
zunachst ihre Vertragskunden bei der
Vergabe freier Platze berticksichtigt.  »

Verlust Gepéck: 15%
Opfer Diebstahl: 15%

Verwickelt in Unfall: 14%

Keine Vorkommnisse: 19%
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Auch bei der Ubernahme von medizini-
schen Kosten hilft ein Rahmenvertrag.
Hier kann geregelt werden, dass der As-
sistance-Anbieter zundchst in Vorleis-
tung tritt, und damit alles sehr viel
schneller vorangehen kann. Und auf
Schnelligkeit und erprobtes Krisenma-
nagement kommt es ja an.

Mein Rat, auch fiir die KMU, ist daher,
fiir einen in der Regel tiberschaubaren
Jahresbetrag eine externe Security- und
Medical-Expertise mit weltweiten Not-
fallressourcen zuzukaufen, um so eine
24/7 Erreich- und Verfligbarkeit fiir Un-
ternehmen und Reisende zu gewdhr-
leisten und im Ereignisfall einen ent-
sprechenden Prioritatsstatus zu be-
kommen.

InIhrem Buch gehen Sie auch auf Gefdhr-
dungen fiir weibliche Geschdftsreisende,
insbesondere in Indien, ein. Was empfeh-
len Sie?

Sven Leidel: Indien ist in der Tat in den
letzten Monaten und Jahren durch viele
Horrormeldungen Uber Gruppenverge-
waltigungen, sexuellen Ubergriffen auf
Frauen und Tétungen von weiblichen
Reisenden in den Fokus der Offentlich-
keit gerlickt. Das Reiseaufkommen
weiblicher Geschéftsreisende nach In-
dienistin der Folge nach meiner Kennt-
nis bei vielen Unternehmen fast auf
Null zurtickgegangen. Zwar tut die indi-
sche Regierung derzeit viel dafiir, den
schlechten Ruf zu korrigieren und
durch geeignete Maffnahmen zur Ab-
schreckung beitragen, doch das Pro-
blem ist nicht so einfach zu l6sen. Es
liegt wesentlich in der Stellung der Frau
in der indischen Gesellschaft. Ubergrif-
fe auf Frauen sind hier kein Phdnomen
der jlingeren Vergangenheit, es hat sie
immer schon gegeben.

Sollten Reisen von Frauen nach Indien
unbedingt notwendig sein, so sollte un-
ter anderem beriicksichtigt werden:

W Reisen Sie nicht alleine, sondern in
Begleitung zum Beispiel eines mannli-
chenKollegen, oder noch besser in einer
grofieren Gruppe.

B Geben Sie nie Ihre personliche Han-
dynummer heraus, so schiitzen Sie sich
vor Liebesbekundungen indischer Man-
ner, die mit groBer Wahrscheinlichkeit
Thre Rufnummer auch an Kollegen wei-
tergeben. Nehmen Sie auf Reisen falls

moglich ein Diensthandy mit, das Sie
nach Reiseende wieder beim Arbeitge-
ber abgeben.

B Nutzen Sie Angebote und Einrich-
tungen, die speziell fiir Frauen reser-
viert sind, zum Beispiel Hotelzimmer
oder -etagen, und falls Sie keinen Fahr-
dienst beauftragt haben, auch Bahn-
waggons oder Taxen nur flr Frauen.

Das sind natiirlich nur Ausziige aus den
vielen Praxistipps im Buch, aber es sind
auch jene, die sich sehr dhnlich fiir an-
dere Lander anbieten, in denen Frauen
besonders gefdhrdet sind.

Gibt es eine Art Best Practice fiir alle, um
in Ldndern mit niedrigerem Sicherheits-
niveau den Aufenthalt moglichst unbe-
schadet zu iiberstehen?

Sven Leidel: Der beste Tipp aus der Pra-
xis ist: ,Maintain a low profile“. Also:
Verhalten Sie sich so unauffillig wie ir-
gendwie moglich! Dies betrifft unter an-
derem die Kleidung, das Auftreten vor
Ort, das Tragen von Schmuck, Uhren,
Kameras und Notebooks, die Wahl des
Transportmittels und der Unterkunft,
die Zurschaustellung von Geld und an-
deren Wertgegenstdnden, Ortsun-
kenntnis etc. Damit werden zumindest
die Risiken, zuféllig Ziel einer Straftat
zu werden, deutlich verringert. Das
kostet nichts und ist verhaltnismafiig
einfach umzusetzen. Man muss ledig-
lich einigen Spielregeln folgen und den
gesunden Menschenverstand einset-
zen. Ansonsten gilt: Zeigen Sie Eigen-
verantwortung im Zusammenhang mit
Threr Sicherheit auf Reisen, seien Sie
sich der Risiken bewusst und handeln
Sie bedacht und vorsichtig.
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